Pfsense

Pfsense est un systéme d'exploitation open source ayant pour but la mise en place de
routeur/pare-feu basé sur le systeme d'exploitation FreeBSD. Il permet la mise en place d’un
réseau virtuel et ainsi permet de différencier 2 réseaux: le réseau physique et le réseau
virtuel de pf sens. Il peut fonctionner sur un serveur classique mais aussi sur machine
virtuelle.

Le pf sens est une surcouche FreeBSD qui va permettre de configurer des acces au firewall,
au VPN, au DNS ou encore au DHCP.

Installation de Pfsense et paramétrage IP

Tout d'abord il faut télécharger I'ISO de Pfsense directement sur le site officiel.
L'ISO est disponible gratuitement.
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Pour ce tutoriel j’ai choisi I'architecture AMD64.
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Pour ce tuto jai décidé d’installer Pfsense dans une machine virtuelle via virtualbox.
Je choisi comme type de vm : Linux et je sélectionne comme version : Other 64-bit.
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=] prévisualisation

Crée une machine virtuelle

Nom et systéme d'exploitation

Veuillez choisir un nom et un dossier pour la nouvelle machine virtuelle et sélectionner le
type de systéme d'exploitation que vous envisagez d'y installer. Le nom que vous
chaisirez sera repris au travers de VirtualBox pour identifier cette machine.

MNom : |PFSens |
Dossier de la machine : | Ci'Users\tiVirtualBox VMs il |
Type ¢ | Linux - @‘ﬂ |

Version : | Oracle (64-bit)
openSIUSE (32-hit)
openSIUSE (54-hit)
Turbalinux {32-bit)
Turbolinux (64-bit)
Ubuntu (32-bit)
Ubuntu (54-bit)
Xandros (32-bit) ler
¥andros (G4-hit)
Other Linux {32-hit)

Desktop (Interface pont Qualcomm Atheros ARSBS7 Wireless Network Adapter )




512Mo de mémoire RAM est suffisant pour faire fonctionner Pfsense, pour plus de rapidité
d’installation j'ai choisi 1Go.

" - n .- e -

? . o

% (Crée une machine virtuelle

Taille de la mémaoire

Choisissez |a guantité de mémaire vive en méga-octets alloués & la machine virtuelle,

La quantité recommandée est de 512 Mo,

v (1024 2] v

4 MB 4096 MB -

Annuler

@ Réseau

10Go d'espace disque est suffisant pour Pfsense.

s m [aN

s . ? X

i € Créer un disque dur virtuel I Prévist

Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disgue dur virtuel dans la boite si dessous ou
dliquez sur l'icéne dossier pour choisir un autre dossier dans lequel le créer.

|C: WserstivirtualBox VMs\PFSens\PRSens. vdi | B

Choisissez la taille du disgue dur virtuel en mégaoctets, Cette taille estla limite de la quantité
de données de fichiers qu'une machine virtuelle sera capable de stocker sur le disque dur.

§ [ o]

4,00 MB 2,00 Tio

Créer Annuler

Interface 1:  Intel PRO/1000 MT Desktop {Interface pont Qualcomm Atheros ARSB97 Wireles:
A neo



Une fois notre machine virtuel créée, il faut placer I'ISO de Pfsense dans I'ordre de boot pour
pouvoir procéder a l'installation.

W Oracle VM Virtua _
W Oracle VM VirtuaiBox & PFSens - Paramétres ? = | . X
Fichie Machine  Aid
%¢ Choisissez un fichier de disque optique virtuel hed
que optig
1 s -
4 Bl > CePC » Bureau » v [V] = Rechercher dans : Bureau
l?!-.. alpi Organiser = Nouveau dossier == ~ [ o
| & Sauvegardée ~
Portfoli@ﬂ L MNom Medifié le Type Taille
El‘ @ Onelrive capture 28_03 Dossier de fichiers
o = MNouveau dossier Dossier de fichiers
= CePe artage-hugo Dossier de fichiers
partag g
I Bureau pf sens Dossier de fichiers
Documents Pfsens Dossier de fichiers
[&=] Images Portfolio-V11 Dossier de fichiers
b Musique debian-11.2.0-amdé4-netinst.iso iso Archive 387072
J§ Objets 3D pfSense-CE-2.6.0-RELEASE-amd6d.iso iso Archive 749 476
p - '& Software - GM53 Raccourci Internet 1
‘ Téléchargement:
F - exercices corriges - maths - fonction... taccourc Internet
e o i ige hs - foncti R il 1
Vidéos
‘i Disque local (C)
LU 4 >
MNom du fichier : | pfSense-CE-2.6.0-RELEASE-amdéd.iso v| Tous les fichiers de disque optic
T~ )

Interface 1:  Tntel PRO000 MT Deskinn (NATY

Ensuite pour pouvoir fonctionner, Pfsense a besoin de 2 cartes réseaux

0X
{E:? PFSens - Paramétres ? >

id h

M General Réseau

Ii‘ Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4

@ Affichage Activer linterface réseau
ge

Mode d'accés réseau : |NAT -
@ Stockage
Mom : o’

Son
[ Avanceé

Réseau

use
Dossiers partagés

Interface utilisateur

Po
=
@ Ports séries
&
.
=

Annuer

Interface 1:  Intel PEO/I000 MT Deskion (FWATY




J'active donc les 2 premiéres cartes réseaux.

jox
) PFSens - Paramétres 7 *
Lid
E Général Réseau
Ii‘ Systéme Adapter 1 ~ Adapter 2 Adapter 3 Adapter 4
lon
|§| Affichage Activer l'interface réseau
ée —
Mode d'accés réseau @ | Aucune connexion v
@ Stockage
Mom : N
('D] Son
[ Avanceé
@ Réseau
@ Ports séries
e
ﬁ Use
D Dossiers partagés
Ifl Interface utilisateur

Annuler

Tnferfare 1. Tntel PROVI00N MT Deskinn (MATT

La premiéere carte réseau servira pour le réseau WAN et nécessite un acces par pont.

Cable branché

Dossiers partagés
Redirection de ports

£} PFSens - Paramétres ? =
M General Réseau
Ii‘ Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§| Affichage Activer linterface réseau
Stock Mode d'accés réseau @ |NAT -
ockage NAT
Mom : -
(D] Son
W Avancé
z - Generic Driver
@ Reseau Type dinterface : Réseau NAT E‘} v
... |Cloud Network [EXPERIMENTAL]
@ Ports séries Mode Promiscuité : ALCLINE ConnExion v
.& Use Adresse MAC : |D30027EBOET4 @ T

Interface utilisateur

poruer




Il est important de bien retenir les 4 derniers numéros de I'adresse MAC de la carte réseau.

UsB
Céble branché

Dossiers partages
Redirection de ports

{3 PFSens - Paramétres ? =

M General Réseau
@ Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
@ Affichage Activer linterface réseau
Stocksge Mode d'accés réseau : | Accés par pont -

Mom : | Qualcomm Atheros ARSBS7 Wireless Network Adapter -
(D] son  Avancé
@J Réseau Type dinterface : | Intel PRO/1000 MT Desktop (82540EM) -
@ Parts séries Mode Promiscuité : |Refuser <
.f§> Adresse MAC : |080027EBIEE | ®
=
]

Interface utilisateur

porir

La 2éme carte réseau sera réglée en réseau interne.
Il faut retenir les 4 derniers numéros de son adresse MAC aussi.

R@ PFSens - Parameétres ? >
B General Réseau
E‘ Systeme Adapter 1 Adapter 2 Adapter 3 Adapter 4
ot
E‘ Affichage Activer linterface réseau
Mode d'accés réseau @ Réseau interne A
@ Stockage
MNom : |inmet w
Son
GD:I 7 Avancé
Iﬁ Réseau Type dinterface : |Intel PRO/1000 MT Desktop (82540EM) -
@ Ports séries Mode Promiscuite : | Refuser e
_{:9 Use Adresse MAC : |080027ADEE |® I
C&ble branché
Ij Dossiers partagés
Redirection de ports
Ifl Interface utilisateur

Annuler

Interface 1: Tntel PROMAON0 MT Deskion MATS

Maintenant nous pouvons démarrer notre VM et procéder a l'installation.



Pour cela apres le chargement, une fois arrivé sur cette fenétre il faut cliquer sur entrer.

Welcome to pfSense

Boot Multi user [Enter]
Boot Single user

Escape to loader prompt
Reboot

Cons: 3erial

Options:
6. Kernel: defaultskernel (1 of 1)
7. Boot Options
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Puis accepter les licences.

|
Copyright and distribution notice 7
Copyright and Trademark Hotices.
-
Copyright(c) 2004-2016. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserved.
Copyright(c) 2014-20ZZ2. Rubicon Communications, LLC d-bra Netgate
("Netgate").
fAll Rights Reserwved.
All logos, text, and content of ESF and-or Netgate, including underlying
HTML code, de=signs, and graphics used and-/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and-or Netgate.
"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and-sor Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.
B 287
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Puis choisir Install.

We lcome

Welcome to pfSenszet

l Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=ml HRecover config.xml from a previous install

{Cancel>

QEFS i @[ & @ CTRL DRO

Ensuite il faut sélectionner le clavier en francais avec accents.

pfSense Installer

Keymap Selection 1
The system console driver for pfSense defaults to standard "USY
keyboard map. Other keymaps can be chosen below.

Czech ((QWERTZ, accent keys)

Danish

Danish (MacBook)

Danish (accent keys)

Dutch (accent keys)

Eztonian

Finmish

French

French (MacBooksMacBook Pro) (accent keys)
( ) French Canadian (accent keys)
{ ) French Duorak-like

<Helect | <Cancel>

[Fress arrows, TAB or ENTERI]

fr.acc.kbd: French (accent keys)

5 &) & [# CTRL DRO




Puis passer directement a continuer.

pfSense Installer

Keymap Selection
The system console driver for pf3Sense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>»>» Continue with fr.acc.kbd keymap

—»— Test fr.acc.kbd keymap
) Armenian phonetic layout

Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<5 lect | <Cancel>

[Press arrows, TAB or ENTERI]

B @i:eEr & | B 8] @ CTRL DRO

Ensuite il faut sélectionner le mode d’installation.
Pour ce tuto j'ai sélectionné Auto UFS BIOS.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF35) Guided Root-on-ZF3

Auto (UFS) BIOSEMGuided Disk Setup using BIOS boot method

Auto CUFS) UEFI Guided Disk 3etup using UEFI boot method
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

B Oer o | Bl )@ @ CTRL DRO




L'installation est en cours.

@

pfSense Installer

firchive Extraction
Extracting distribution files...

base.tx=z...

Overall Progress:

[ 157

4190 files read @ 199.0 files/sec.
BOks & B FlE 3 CTRLDRO

Apres le chargement, Pfsense nous propose une configuration manuel mais pour ce tuto j'ai
choisi la configuration automatique.

&

pfSense Installer

Manual Configuration
The installation is nmow finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
modifications?

<ves > @R

Boke o =i gl R CTRLDRO




Voila l'installation est terminée, il ne nous reste plus qu'a redémarrer notre machine.

7

@]

pfSense Installer

Complete

Installation of pfSense
complete?! Would you like
to reboot into the
installed system now?

<Geboot>

<3hell >

Boka o Bl @ & CcrrLDRrRO

Maintenant que Pfsense est installé nous pouvons commencer la configuration.
Nous pouvons voir que I'adresse ip du WAN est 198.168.1.23 et que le LAN est 192.168.1.1

@)

pfSense Z.6.0-RELEASE amd64 Mon Jan 31 19:57:53 UTC 2022

Boot

Free

KUM

up complete
B3Dramdbo4 (pfS3ense.home.arpal) (ttyvd)

Guest - Netgate Device ID:

19e5459e9043792b61 1e

=#x Welcome to pfSense Z2.6.0-RELEASE (amd64) on pfSense ===

WAN

1,64
LaN

Ente

(wan) -» emQ

-» vi,DHCFP4:

192.168.1.23-24

Vb DHCPG: ZaB0Z:8429:8340:7f01:a00:27ff :feeb:e?

(lan) -> eml - vi:
Logout (3SH onlyl

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults

Reboot system

Halt system

Ping host

Shell

9
1)
11)
12}
13)
14)
15)
16)

r an option:

192.

168.1.1-24

pf Top

Filter Logs

Restart webConfigurator

PHP =hell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

:ef & | B 8@ CTRL DRO




Pour éviter des conflits d’ip nous changerons I'ip du LAN.
Pour configurer les ip il faut taper 2 puis entrer.

fSense Z2.6.0-RELEASE amdb64 Mon Jan 31 19:57:53 UTC Z0Z2
Bootup complete

reeB3D- amd64 (pf3ense.home.arpal (ttyvd)d

UM Guest - Netgate Device ID: 19&5459e9043792b6f 1e

=== lelcome to pfSense 2.6.0-RELEASE (amdb64) on pfSense ===

WAN (wan) > em@d -» v4,DHCP4: 192.168.1.23/24

vbDHCPG: ZaBZ:8429:8340:7f01:a00:27ff :feeb:e?
1,64
LAN (lan) -» eml -» vd: 192 .168.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IFP address 11) Restart webConfigurator
Reset webConfigurator password 12Y PHP =shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Evnable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FFPM

Shell

nter an option: 2
- e 3 A0 = AR B AR Ma) mTol D

Ensuite pour sélectionner le LAN il faut taper 2 puis entrer.

s lWelcome to pfSense Z.6.0-RELEASE (amdb4) on pfSense sexsx

WAN (wan) -> em® -» v4-/DHCP4: 192.168.1.23-24

ub6/DHCPE: Za02:8429:8340:7f01:a00:27ff :feeb:e?
1,64
LAN (lan) -> eml -> vi: 192.168.1.1-24

Logout (SSH onlyl 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Fing host 16) Restart PHP-FPH

Shell

Enter an option: 2

Available interfaces:

1 - WAN (em@ - dhcp, dhcpb)
2 — LAN (eml - static)

Enter the number of the interface you wish to configure: Z

P & |E & Z]@ 3 CTRL DRO




Ici nous devons définir notre plage d’ip, pour ce tuto j’ai choisi 10.0.0.1 pour I'ip du routeur.

vbDHCFG: ZaBZ:8429:8340:7f01:a00:27ff :feeb:e?
464
LAN (lan) -> eml -» vi: 192.168.1.1-24

Logout (SSH only) 9) pfTop

fAssign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password PHF shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 2
fivailable interfaces:

1 - WAN (em® - dhcp, dhcpb)
Z - LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER:> for none:

> 10.0.0.1
:ef & Bl 8@ # CTRL DRO

Ensuite nous devons choisir le masque de sous réseau.
Ici j’ai choisi un masque en 255.255.255.0 soit /24.

Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: 2

Available interfaces:

1 - WAN (em@ - dhcp, dhcpb)
Z — LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 10.6.0.1

Subnet masks are entered as bit counts (as in CIDR notatiom) in pfSense.
e.g. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 32):

e & |E iG] @& CTRL DRO




Ici nous utiliserons la passerelle par défaut donc aucun changement n’est a faire.

8) Shell
Enter an option: 2
fivailable interfaces:

1 - WAN (em® - dhcp, dhcpb)
Z — LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPwv4 address. Press {ENTER> for none:
> 10.0.0.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPvd upstream gateway address.
For a LAN, press <ENTER> for none:

i ef & B0 9] @ @ CTRL DRO

Maintenant nous pouvons activer un serveur DHCP.

1 - WAN (em® - dhcp, dhcpb)
Z — LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 10.0.0.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.q. 255.2Z55.255.0 Z4

Z55.255.0.0 16

Z55.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press {ENTER> for nome:
>

Enter the new LAN IPvw6 address. Press <{ENTER> for none:
>

Do you want to enable the DHCP serwver on LANT? (y-m) y

B i @] 3 CTRL DRO




Pour ce tuto j’ai défini la plage 10.0.0.10 a 10.0.0.254.
Puis nous activerons le protocole de configuration web pour pouvoir accéder au panneau de
configuration de Pfsense sur I'interface web.

Enter the new LAN IPv1 address. Press <{ENTER> for none:
> 10.0.0.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new LAN IFPuv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for nomne:

>

Enter the new LAN IPuwb address. Press <{ENTER> for none:
>

Do you want to enable the DHCP serwver on LAN? (ysm) y

Enter the start address of the IPwvd client address range: 10.0.0.10
Enter the end address of the IPv4 client address range: 10.0.0.254
Disabling IPve DHCFD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysm) y

B e & B 8@ 3 CTRL DRO

Ici nous avons un récapitulatif des changements que nous avons effectués sur notre
machine.
Nous pouvons voir que le LAN est fonctionnel.

@)

For a LAM, press <ENTER> for none:
>

Enter the new LAN IPu6 address. Press <ENTER> for wnone:
>

Do you want to enable the DHCP server on LAN? (ysm) y

Enter the start address of the IPv4 client address range: 10.0.0.10
Enter the end address of the IPu4 client address range: 10.0.0.254
Disabling IPuvbe DHCPD...

Do you want to revert to HTTP as the webCownfigurator protocol? (yrsmnl) y

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCFD. ..

Restarting webConfigurator...

The IPuv4 LAN address has been set to 10.0.0.1-24
'You can now access the webConfigurator by opening the following URL in your web
browser :

http:r/10.0.0.1~

Press <ENTER> to continue.
& & =i G @& CcTrRLDRO




