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Créer les objets réseau
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Afin de créer des objets réseau, rendez-vous dans le module Configuration > Objets >

Objets réseau, cliquez sur Ajouter.

Puis dans I'assistant, vérifiez que 'onglet Machine est bien sélectionné et renseignez les
champs Nom de I'objet et Adresse IP pour le poste client (objet client_desktop).

Enfin, validez par Créer et dupliquer afin de poursuivre par la création de I'objet
intranet_server sur le méme modeéle.

Lorsque le dernier objet a été défini, terminez I'opération en cliquant sur Créer.
La création d’objets réseau peut également étre réalisée lors de I'élaboration de la politique

de filtrage (étapes de sélection des sources et destinations).

CREATE AN OBJECT

Host
SN DS name (FQDN)
o3 Network
oo |P address range
&3 Router
8 Group
§ 1P Protocol
¥ Port
&t Port group
&8 Region group

Time object

Object name

IPv4 address:
IPv& address:
MAC address:

Resolution

® None (static IP)

Comments

client_desktop

192.168.0.1

x

CLOSE

O Automnatic

s+ CREATE AND DUPLICATE



Sélectionner une politique de filtrage

Pour ce faire, positionnez-vous sur le module Configuration > Politique de Sécurité >
Filtrage et NAT puis choisissez la politique de filtrage a modifier.
Vous pouvez la renommer en cliquant sur Editer > Renommer.
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Ajouter une regle de filtrage

Rendez-vous dans I'onglet Configuration > Politique de sécurité > Filtrage et NAT,
cliquez sur Nouvelle régle > Régle standard.

Double-cliquez dans la colonne Etat pour passer la valeur & On puis dans la colonne Action,
double-cliquez pour choisir la valeur passer pour le champ Action.

Pour le champ Niveau de trace, vous pouvez choisir tracer si vous souhaitez que les flux
correspondant a cette régle soient visibles dans les traces de filtrage du Firewall.

Dans le menu Source, pour le champ Machines sources, sélectionnez votre objet réseau
client_desktop. Vous pouvez affiner votre régle de filtrage en précisant une Interface
d’entrée sur laquelle le réseau de votre poste client est relié.

Puis dans le menu Destination, pour le champ Machines sources, sélectionnez votre objet
réseau intranet_server. Depuis I'onglet Configuration Avancée, vous pouvez affiner votre
régle de filtrage en précisant une Interface de sortie sur laquelle le serveur intranet est
rattaché.

Dans le menu Port - Protocole, sélectionnez I'objet http Puis validez la modification de la
regle.



Régle pour administrer le Firewall

Avec la méthode vu précédemment, vous pouvez ajoutez une régle autorisant
'administration du Firewall en utilisant ces valeurs :

e Source : Any (ou un groupe de machines autorisées),

e Destination : I'objet Firewall_Bridge,

e Port: I'objet Admin_Srv.
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Activer la politique de filtrage

En bas de la fenétre Filtrage et NAT, cliquez sur Sauvegarder et activer, puis confirmez en
cliquant sur Activer la politique.

La politique active est désormais repérée grace a un symbole.
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Tester la politique de filtrage

Afin de tester la politique de filtrage, rendez vous dans un navigateur web et indiquez 'URL
du serveur, par exemple, http://IP_serveur_intranet

Dans mon cas le test est concluant, jarrive bien a accéder au serveur intranet.



